嘉義縣警察局「預防犯罪-防詐騙」案例宣導-1
【「嬌」友藏陷阱 假援交騙情又詐財】
網路交友應提高警覺！一名張姓大學生在網路交友平臺認識名為「嬌嬌」的網友，兩人透過LINE講定援交價碼兩小時3000元後，嬌嬌要求張姓大學生以遊戲點數取代現金當作援交費用，張姓大學生陸續購買上萬元的遊戲點數，後因無力負荷想取消交易，卻遭自稱幫派分子恐嚇，張姓大學生只好借錢繼續購買遊戲點數，直至將此事告知友人後，才驚覺遭詐，不僅嬌嬌沒見到，金錢還損失達上萬元，刑事警察局提醒民眾網路交友應謹慎，慎防被騙。

104年12月中旬一名張姓大學生透過交友軟體與一名暱稱「嬌嬌」的網友聊天，兩人互相加LINE為好友後，嬌嬌不斷訴說家境清苦，必須依靠援交還清家中負債，並詢問張姓大學生是否有意願援交，說定兩小時新臺幣3000元為援交價格，嬌嬌又以擔心警方查緝為由，要求張姓大學生至超商購買遊戲點數，將遊戲點數的序號及密碼傳給嬌嬌，不久張姓大學生接到一名自稱「小吳」的男子來電表示：3000元收到了，但擔心是警方釣魚，你再去買新臺幣10000元當作保證金。王姓大學生表示身上沒有這麼多錢，便想放棄和嬌嬌見面，然卻接到嬌嬌不斷的溫情攻勢以及小吳的訊息恐嚇，王姓大學生只好向朋友借錢並再度購買遊戲點數10000元，將序號及密碼傳給嬌嬌後卻音訊全無，王姓大學生將此事告知朋友，才知道原來是詐騙，便趕緊至派出所報案。

嘉義縣警察局提醒您，交友的方便性，易讓人步入詐騙集團的陷阱，假援交詐騙的手法通常由詐騙集團創立假帳號，並使用帥哥美女為大頭貼照，透過網路聊天室、聊天APP等，隨機找尋民眾聊天，等被害人有興趣回應後，詐騙集團會捏造以下不同情況要求被害人前往超商購買遊戲點數：1、援交女訴說家境貧苦，希望有人解救她。2、遭老闆壓榨，想逃離酒店工作環境。3、急需用錢或是詢問被害人是否有意願投資。當被害人不願意購買遊戲點數時，還有可能接到疑似黑道份子的恐嚇電話。警方在此呼籲，透過網路交友平臺應提高警覺，聽到類似關鍵字，如：「遊戲點數」、「保證金」應要審慎思考避免遭詐。     嘉義縣警察局 關心您

嘉義縣警察局「預防犯罪-防詐騙」案例宣導-2
【遊戲點數的功用】
蝦米?見面前還要先購買遊戲點數!!

這其中必有詐啊!!!

網路交友一定要提高警覺，小心再小心~

聽到關鍵字，如「遊戲點數」、「保證金」等就要注意這
是詐騙集團所為囉！

‪#‎嘉義縣警察局提醒您‬，遊戲點數僅能用在遊戲上，沒
任何驗證身分或代替現金的功能!!

                            嘉義縣警察局 關心您
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   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-3
【朋友傳訊息借錢救急？小心！他們都差點被騙！】
刑事警察局於105年1月11日上午10時，在該局偵防大樓1樓大廳舉行反詐騙宣導記者會，現場邀請董至成分享差點慘遭好友「假胡瓜」詐騙過程，會中除了分享詐騙集團是如何讓董至成誤信對方是藝人胡瓜，又是如何才發現這是詐騙，以及最後呼籲民眾應該如何避免被騙。

藝人董至成日前接到熟識多年的主持搭檔藝人胡瓜的微信訊息要加為好友，因顯示照片也是胡瓜本人的照片，讓董至成誤以為是本人。詐騙集團假冒藝人胡瓜先跟董至成聊天降低戒心，過了兩天後突稱有朋友跟自己借錢，但是因為自己在錄影不方便，希望請董至成先幫忙匯款新臺幣85萬元，隔天再還他。董至成信以為真，急忙到銀行準備匯款，而胡瓜本人在錄影時聽說此事，急忙走出錄影棚致電給董至成表示從未跟他借錢，「這是詐騙！」，此時董至成才大夢初醒，想到差點就被騙而冷汗直流。

除了藝人董至成外，還有許多名人因為通訊軟體帳號被盜用而傳訊息給親朋好友，造成周遭朋友受騙，如名嘴張旭嵐的老公李傑聖LINE帳號被盜而傳訊息給枕邊人要求匯款、基隆市議長宋瑋莉前在擔任副議長時LINE帳號被盜，而傳訊息給好友要求代買遊戲點數、新竹市副議長許修睿同樣是LINE帳號被盜而傳訊息給好友要求幫忙匯款，此類詐騙不勝枚舉。

刑事警察局表示，農曆過年前民眾金流頻繁，詐騙集團在這段期間盜用被害人的通訊軟體帳號，傳訊息給周遭朋友要求匯款或買遊戲點數的情形增加。警方呼籲此類詐騙手法雖然常見，但仍提醒民眾如果接到親朋好友傳訊息要求借錢或幫忙匯款，一定要提高警覺並再透過其他管道（如打電話）向本人査證，避免遭到詐騙，平時也應該做好帳號保護，避免多個帳號設定同組密碼，亦不要點選不明網址，有任何疑問，歡迎撥打反詐騙諮詢專線165查詢。                                            

                            嘉義縣警察局 關心您

嘉義縣警察局「預防犯罪-防詐騙」案例宣導-4
【民眾通報高風險賣場排名】
民眾通報高風險賣場排名，截至105/1/13，如下:

金石堂網路書店:被害案件122件

奇摩拍賣:被害件數33件

SHOPPING99:被害件數16件

四方通行:被害件數15件

eyescream:被害件數12件

QUEEN SHOP:被害件數12件

奇摩超級商城:被害件數12件

carousell:被害件數12件

露天拍賣:被害件數10件

嘉義縣警察局提醒您，這類詐欺案件分析如下:

‪★‎詐騙手法‬
詐騙集團鎖定部分商家，由駭客駭入管理系統取得用戶
交易資料進行詐 騙，手法為「謊稱下錯訂單超過12次
或店員刷卡錯誤造成分期付款」，誘騙民眾至ATM操作
匯款。

‪★‎詐騙對象‬
被害人多半為年輕學生或上班族

‪★‎詐騙時間點‬
利用網路賣場及銀行下班後未能取得聯繫漏洞，導致民
眾無法查證而被害，時間多為晚間6時至深夜12時。

★‎嘉義縣警察局提醒您‬，如接獲疑似賣場來電表示訂單
錯誤或設定分期付款錯誤情形，一定是詐騙，切勿聽信
歹徒指示前往ATM匯款。 所以，如若接 獲任何分期付
款的電話或簡訊時，一定是詐騙集團找上門，另外，網
購業者應加強資安，網購詐騙案件數量居高不下的原
因，多是因網購平台遭駭客入侵、個資被竊，才讓消費
者受害上當，而出現假賣家的網購平台，本期為「金石
堂網路書店」被害件數暴增，民眾一定要提高警覺。
                            嘉義縣警察局 關心您
   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-5
【《網路詐騙第一篇》—『利用網路購物平台詐騙分析』】
（1）歹徒利用工具:網路購物平臺

（2）歹徒會先以社交工程、駭客手法、蒐購方式取得網路拍賣帳號與密碼，虛設或蒐購的賣家帳戶，培養交易評價，以矇騙被害人，誤以為是良好賣家而進行交 易，再以低於行情價PO一些熱門商品，如高單價3C電子產品(像是哀鳳手機就是其中一種)或一次大量團購的用品（尿布、奶粉），誘使網友下標購買。

（3）關鍵:要求私下交易，不願意面交，以遊戲點數代替現
     金付款。
｛防範之道｝

→→與市價行情相差甚遠或是堅持私下交易，不願貨到付款就是詐騙的徵兆。
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                      嘉義縣警察局 關心您      
    嘉義縣警察局「預防犯罪-防詐騙」案例宣導-6
【網路詐騙第二篇》—『ATM解除分期付款詐騙分析』】
（1）歹徒利用工具:ATM

（2）歹徒會假冒購物網站謊稱購物誤設分期付款或誤刷重
     ，並詢問被害人當初是使用何銀行帳戶去付款、轉帳
     請那家銀行人員與被害人聯絡。

（3）竄改來電顯號，將來電顯示號碼改成銀行電話以便假
     ，要求被害人至附近ATM依指示操作解除分期付款的
     會謊稱民眾「解除設定」操作錯誤，造成資料卡在系
     再告知被害人現在銀行與遊戲點數業者有進行合作，
     購買大額遊戲點數，再回報序號密碼，即可將資料洗
     雙重詐騙，造成民眾財產重大損失。

｛防範之道｝

→→ATM無法解除分期付款、遊戲點數卡只能玩遊戲用，無代替現金或其他功能使用、如來電顯示出現「＋」(電話號碼有個+號)，就一定是詐騙集團篡改的電話號碼要來騙錢的!!!!
                          嘉義縣警察局 關心您

嘉義縣警察局「預防犯罪-防詐騙」案例宣導-7
【網路詐騙第三篇》—『色情應召詐財分析』】
（1）歹徒利用工具:透過社群網站、交友軟體

（2）先假冒年輕貌美女生，透過社群網站、交友軟體尋找被害人，然後加入LINE好友，再謊稱因為家庭困苦所以有兼職援交，詢問被害人是否可以幫幫忙，接著以購買遊戲點數取代現金交易可規避警方查緝較為安全等說法，要求被害人購買遊戲點數!

（3）等被害人購買點數並告知她帳號密碼後，再進一步勸說還需要繳一筆保證金，等到交易完成後會退還等話術，要求被害人繼續購買點數。被害人如拒絕或不從時，就會由另一自稱是黑道兄弟的~恐嚇被害人，他會跟你說他手頭上握有你全部的個人資料，將要對你不利，造成被害人心理恐懼而依其指示照辦。

｛防範之道｝

→→交友網站或通訊軟體的照片、人名都很容易虛擬造假，網友相約見面風險更是非常大，所以如果你聽到網友要跟你相約見面前，要求先購買遊戲點數，那也是百分之百的詐騙。
                           嘉義縣警察局 關心您
   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-8
【《網路詐騙第四篇》—『假檢警詐騙分析』】
（1）歹徒利用工具:撥打電話之亂槍打鳥

（2）首先詐騙集團打來的時候，一定會先確認你的姓
     名、生日、身分證字號、地址，以便讓你相信他
     是正牌的警察

（3）進一步跟你說你的個人資料遭人冒用而涉及刑事
     案件(ex.詐欺、竊盜… 等等)

（4）關鍵:要「監管帳戶」或繳保證金以你的證明清白

｛防範之道｝

假冒公務機關名義各式各樣，如接獲類似電話切勿驚慌，牢記~防詐三步驟，一聽(聽清楚對方講的內容，有無剛剛我介紹的詐騙關鍵字)，二掛(掛斷電話，不要讓對方操控情緒)，三查證(如有疑問，請撥165反詐騙專線查證)，如果還是覺得不安，請至鄰近派出所請求協助。

                            嘉義縣警察局 關心您

嘉義縣警察局「預防犯罪-防詐騙」案例宣導-9

【『來電之詐騙關鍵字!!!!』】
【1】「購買遊戲點數」→除了玩遊戲，絕無其他功能!!

【2】來電顯示有個「+」 →詐騙集團竄改的電話號碼

【3】簡訊/Line連結隨意點選→詐騙電話接不完、個資被盜風險大。

【4】監管帳戶→必定是假檢警來電詐騙電話

【5】ATM解除分期付款→千騙萬騙不離ATM，只要聽到要請你去操作ATM，一定是詐騙!
#嘉義縣警察局提醒您，任何公務機關打來提到錢，請務必再三確認其真實性，如有疑問，撥打 165或110，也可至鄰近派出所尋求協助，過年前正是詐騙集團蠢蠢欲動時，大家一定要守住自己的荷包啊!!!!!
                                嘉義縣警察局 關心您
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   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-10

【《你被騙過嗎？快來看看104年詐騙手法之TOP 3》】
	
	

	
	    刑事警察局統計去年(104)詐騙案件發破案件數，顯示國人最常遭詐騙手法依序為： ATM解除分期付款設定、假網拍以及假冒名義，案件數分別為2,978件、2,608件、2,493件，財損金額分別達新臺幣(以下同)2億2,487萬7,736元、7,828萬4,968元、3億6,663萬3,186元，此三項詐騙手法導致民眾財損金額共計6億6,979萬5,890元；另統計去年(104)前十大高風險賣家為：露天拍賣、86小舖、SHOPPING99、奇摩拍賣、HITO本舖、小三美日、金石堂網路書店、衣芙日系、奇摩超級商城、樂天。呼籲民眾購物應慎選網路賣家慎防個資遭外洩，另購物網站業者應加強防護措施，加強保障消費者的權益及交易安全。

    「ATM解除分期付款設定」是詐騙慣用手法，民眾利用網路進行各項活動，包括拍賣、購物或是訂房、訂機票、訂演唱會門票，抑或是代購等，網路的便利性卻容易為詐騙集團所利用，部分網站因防護措施不足，屢遭駭客入侵竊取交易資料詐騙消費者。通常詐騙集團都以工作人員疏失、訂房錯誤遭刷卡12次等理由，要求被害人前往ATM解除分期付款設定，在此要提醒民眾自動櫃員機ATM絕對沒有解除分期付款設定的功能，就算誤設分期付款也不會有帳戶遭到不斷扣款的問題，接獲類似電話務必去電向銀行查證，以免掉入詐騙陷阱。

    「假網拍」詐騙手法是去年民眾遭詐騙案件數第二高，民眾除透過拍賣、購物中心，近來也不少人透過FACEBOOK不公開代購社團購物，許多遭詐案件顯示民眾看到物品價格遠低於實體賣家，又因為網購方便且價格便宜則立即匯款購買，但常常都是匯錢後收不到物品，金錢石沉大海，賠了金錢也拿不到商品。

    「假冒名義」的詐騙手法也是許多人常常會遇到的，假冒名義的方式有很多種，例如假冒親友、猜猜我是誰、假交友等手法均是，詐騙集團通常會盜用親友的LINE、WHAT’S APP、微信等通訊軟體帳號和被害人謊稱缺錢急用，要求其立刻匯款救急，抑或是用竄改來電號碼電詢被害人「猜猜我是誰？」，被害人通常都會回答一位親友的名字，詐騙集團便會順勢回答，接著寒喧數日後便要求拜託幫忙匯款。其實詐騙集團不管利用何種理由，其目的就是要索詐金錢，但仍要提醒民眾面對親友的借錢請託，仍要再三求證後再幫忙。

    嘉義縣警察局提醒您，網路交易應謹慎小心，並慎選有良好防護機制的網站或賣家，保障自身的交易安全，在刑事警察局官網、165反詐騙宣導FACEBOOK粉絲專頁以及165防騙宣導LINE官方帳號均有相關案例供民眾參考，在此也特別提醒民眾遇到疑似詐騙的電話或聽到關鍵字「ATM解除設定」等，不要懷疑就是詐騙，也提醒民眾有任何相關問題請撥打165反詐騙諮詢專線。
                             嘉義縣警察局 關心您



嘉義縣警察局「預防犯罪-防詐騙」案例宣導-11
【六招拆解假檢警詐騙】

	


★LINE帳密易遭竊取高危險群:

1.啟動Line之「公開ID」功能

2.在公用電腦登入LINE

3.皆使用同一組帳號密碼，導致Facebook等帳密遭破解，LINE也跟著被盜用。

4.無定期更改密碼習慣

5.允許手機通訊錄自動加入好友

6.沒有使用電腦LINE，卻無關閉「允許自其他裝置登入」功能

★LINE自我保護

1.取消LINE「我的帳號」中「允許其他裝置登入」，避免駭客取得帳密後從電腦登入。

2.取消勾選「設定」內的「安全性」中「未知的來源」，該功能若開啟，會同意來源不明的應用程式安裝在手機中，容易造成手機安全危害。

3.不要點開訊息中的短網址連結(goo.gl、bit.ly等等)或IP連結，可向發訊息的朋友查證。

4.使用Android系統的民眾，不要下載來源不明或非官方認證應用程式，應在Google Play平台下載。                                
                                嘉義縣警察局 關心您
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-12
                【假求職真詐騙】
    找工作之前記得睜大眼睛

瞭解你的工作內容是不是合法？

公司是否有詳細資訊

也可以上經濟部網站查詢有無營業登記

    最重要的是~
絕對絕對不要把存摺和提款卡交給他人!!!

否則帳戶會被當人頭帳戶使用

到時候被警示就欲哭無淚了....
                                嘉義縣警察局 關心您
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   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-13
                  【《假援交詐騙大揭密》】
(一)交友網站或通訊軟體的照片、人名皆易虛擬造假，網友相約見面風險多。

(二)網友相約見面，要求購買遊戲點數，即屬詐騙。

(三)購買遊戲點數卡並告知序號、密碼，錢就會被歹徒存取騙走。
                                嘉義縣警察局 關心您
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